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อย่าตกเป็นเหยื่อของอาชญากรรมไซเบอร์!  

มิจฉาชีพสง่อีเมลฟิชชิ่งมากกว่า 100 ล้านฉบบัทกุวนั1 คณุควรต่ืนตวัและเรียนรู้วิธีป้องกนัตวัเอง

และคนที่คณุรักจากอาชญากรรมไซเบอร์  

ฟิชช่ิงคืออะไร? 
ฟิชชิ่งเป็นอาชญากรรมทางไซเบอร์ที่มิจฉาชีพพยายามที่จะลอ่ลวงเพื่อให้ได้ข้อมลูสว่นบคุคล

ของคณุผ่านทางอีเมล, การรับสง่ข้อความผ่านแอปพลิเคชนั, SMS (หรือที่เรียกว่า smishing) 

หรือทางโทรศพัท์ (ที่เรียกว่า vishing) มิจฉาชีพสามารถน าข้อมลูที่ได้จาการโจรกรรมนี ้ไปใช้เพื่อ

หลอกลวงการช าระเงิน และการฉ้อโกงบตัรเครดิตรวมถึงอาชญากรรมไซเบอร์ในรูปแบบอ่ืน ๆ  

ลิงก์หรือไฟล์แนบที่เป็นอนัตรายมกัรวมอยู่ในข้อความหลอกลวงฟิชชิ่งและวิชชิ่ง ซึง่ถกูออกแบบ

มาเพื่อลอ่ลวงโจรกรรมข้อมลูของคณุหรือท าให้ระบบของคณุติดมลัแวร์ (ซอฟต์แวร์ที่เป็น

อนัตราย)   
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    ใช้บริการธนาคารที่มีความปลอดภัยกับเรา 
ข้อความฟิชชิ่งและวิชชิ่งอาจดเูหมือนว่าถูกสง่มาจากธนาคาร อาจมีตราสญัลกัษณ์

ของธนาคารหรือ  แม้แต่ท าการลอกเลียนแบบจดหมายอิเล็กทรอนิกส์ของธนาคาร 

ท่านควรสงัเกตที่อยู่อีเมลของผู้สง่ด้วยความระมดัระวงั เพื่อตรวจสอบให้ดีว่าเป็นโดน

เมนที่ถกูต้องตรงกนัหรือไม่ ตวัอย่างเช่น john@standardchartd.com 
   

 

 

 

มิจฉาชีพอาจท าการสง่ใบแจ้งยอดบญัชีธนาคารปลอม การแจ้งเบิกเงินเกินบญัชี

หรือการยกเลิกเงินกู้ ไปให้คณุ โปรดอย่าตอบอีเมลกลบั, สง่ข้อความหรือโทรศพัท์

กลบัไปยงัผู้ที่ท่านไม่รู้จกัหรือไม่ได้ร้องขอ ท่านสามารถเข้าเยี่ยมชมเว็บไซต์อย่างเป็น

ทางการของเรา เพื่อดขู้อมลูบริการธนาคารต่าง ๆ ได้ที่ https://www.sc.com/ 
  

 

 

ส าหรับบริการธนาคารบนมือถือ  ขอให้คณุปรับปรุง SC Mobile แอปพลิเคชัน่ และ

ระบบปฏิบติัการของโทรศพัท์ของคณุเป็นประจ า เพื่อให้แน่ใจว่าระบบรักษาความ

ปลอดภยัที่คณุใช้งานอยู่ เป็นปัจจบุนัอยู่เสมอ  
  

 

 

หากคณุต้องการเปลี่ยนรหสัผ่าน โปรดใช้เว็บไซต์ [i-banking website] ของเรา 

โปรดอย่าคลิกที่ไฮเปอร์ลิงก์หรือดาวน์โหลดไฟล์แนบในอีเมล หรือข้อความที่คณุ

ไม่ได้ร้องขอ 

 โดเมนอย่างเป็นทางการของธนาคารคือ sc.com 
  

 

 

สแตนดาร์ดชาร์เตอร์ ไม่เคยท าการขอรหสั, รหสัผ่านครัง้เดียว (OTP) หรือหมายเลข

บตัรเครดิตจากคณุ เพราะมนัเป็นข้อมลูส่วนตวัและคณุไม่ควรเปิดเผยข้อมลูเหลา่นี ้

กบัใคร  
  

 

 

โปรดระวงั หากคณุได้รับแจ้งจากผู้พยายามแอบอ้างหลอกลวง ว่าคณุได้รับรางวลัที่

ไมไ่ด้คาดหวงัจากการจบัฉลาก จากธนาคารสแตนดาร์ดชาร์เตอร์  ซึง่มิจฉาชีพอาจ

เรียกร้องผลประโยชน์จากคณุในรูปของเงิน หรือกระตุ้นลอ่ลวงให้คณุเปิดเผยข้อมลู

mailto:john@standardchartd.com
https://www.sc.com/
http://teamsites.sc.com/sites/CISO/Awareness/GA/Final%20Customer%20Comms%20Files/1.%20Phishing/
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สว่นบุคคลของคณุเพื่อให้คณุชนะในการจบัฉลาก หากคณุมีข้อสงสยั สามารถโทร

ติดต่อ official hotline ของเราได้เสมอ เพื่อตรวจสอบความถกูต้อง   

 

เรายินดใีห้ความช่วยเหลือคุณ 

 

  หากคณุได้รับอีเมลที่น่าสงสยัจาก ธนาคารสแตนดาร์ดชาร์

เตอร์ โปรดสง่อีเมลถึงเราและรายงานเหตกุารณ์ดงักลา่วที่ 

be.secure@sc.com. โปรดติดต่อศนูย์บริการลกูค้าของ

เรา (Call Center hotline) ที่หมายเลขโทรศพัท์ 02-724-

1553 ทนัทีหากคณุสงสยัว่ามีผู้บกุรุกเข้าถึงบญัชีของคณุ

โดยไม่ได้รับอนญุาตหรือมีการท าธุรกรรมแปลกปลอมใน

บญัชีของคณุ เราจะด าเนินการเพื่อปกปอ้งบญัชีของคณุ

ตามที่จะสามารถท าได้ ทัง้นีธ้นาคารอาจขอให้คณุช่วย

จดัสง่เอกสารรายงานใบแจ้งความกบัเจ้าหน้าที่ต ารวจหรือ

หน่วยงานที่บงัคบัใช้กฎหมายมาให้ด้วย 
   

    

เราสามารถช่วยกันหยุดยัง้อาชญากรรมไซเบอร์ได้  

 

ส าหรับข้อมูลเพิ่มเติมเกี่ยวกบัฟิชชิ่งและวิชชิ่ง โปรดเข้าไปที่ 
 https://www.sc.com/global/security-tips/ 

 

 

    

 
Here for good  

 

 

 

 

  

  

http://teamsites.sc.com/sites/CISO/Awareness/GA/Final%20Customer%20Comms%20Files/1.%20Phishing/
mailto:be.secure@sc.com
https://www.sc.com/global/security-tips/
http://teamsites.sc.com/sites/CISO/Awareness/GA/Final%20Customer%20Comms%20Files/1.%20Phishing/cyber_phishing.html#LINKTO
http://teamsites.sc.com/sites/CISO/Awareness/GA/Final%20Customer%20Comms%20Files/1.%20Phishing/cyber_phishing.html#LINKTO
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โปรดอย่าตอบกลบัอีเมลนี ้

 

คณุไม่ควรสง่ข้อมลูที่เป็นความลบัและ / หรือข้อมลูส าคญัใด ๆ ไปยงัธนาคารทางอีเมล เนื่องจากธนาคาร

ไม่ได้รับรองหรือรับประกนัเก่ียวกบัความปลอดภยัหรือความถกูต้องของข้อมลูที่คณุสง่ ธนาคารจะไม่

รับผิดชอบต่อความสญูเสียหรือความเสียหายใด ๆ ที่เกิดขึน้จากการที่คณุตดัสินใจใช้อีเมลเพื่อสื่อสารกบั

ธนาคาร  กรุณาให้ความส าคญัและพิจารณาให้ดีก่อนที่คณุจะตดัสินใจที่จะกระท าการใดๆ กบัข้อมลูบน

เว็บไซต์นีห้รือตอบกลบัหรือส่งข้อมลูหรือเอกสารส าคญัใด ๆ ให้เราเพื่อตอบกลบัจดหมายฉบบันี ้ และคณุได้

อ่านและท าความเข้าใจประกาศทางกฎหมายที่ส าคญันีแ้ล้ว Important Legal Notice 
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