
 

PUBLIC 

โปรดระวงัภยัคกุคามจากมลัแวร์ 
 

  

อย่าตกเป็นเหย่ือของอาชญากรรมไซเบอร์! 

ท าความเข้าใจเกี่ยวกับภัยอันตรายของมัลแวร์ 
ในปี 2019 มีการตรวจพบเหตกุารณ์ถกูโจมตีด้วยมลัแวร์ 9.9 พนัล้านครัง้ทัว่โลก1   นี่คือวิธีปอ้งกนั

อปุกรณ์สว่นตวัและระบบเครือข่ายภายในบ้านของคณุให้ปลอดภยัจากภยัคกุคามทางไซเบอร์ซึง่มี

ดงันี ้

มัลแวร์คืออะไร? 
มลัแวร์ย่อมาจาก "ซอฟต์แวร์ที่เป็นอนัตราย" มลัแวร์เป็นโปรแกรมที่ลกัลอบติดตัง้บนคอมพิวเตอร์หรือ

สมาร์ทโฟนของคณุโดยที่คณุไม่รู้ตวัหรือไม่ได้อนญุาต เม่ือมลัแวร์ได้ถกูติดตัง้แล้ว จะช่วยให้ 

อาชญากรไซเบอร์สามารถท าการโจรกรรมข้อมลูธุรกรรมการเงินของคณุที่มีอยู่กบัธนาคาร และท าการ

หลอกลวงให้เกิดธุรกรรมการช าระเงิน หรือเข้ายึดครองระบบของคณุเพื่อเรียกค่าไถ่ 
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  ท าความเข้าใจกับมัลแวร์ประเภทต่าง ๆ    
  

 

ไวรัส: ท าให้ไฟล์และซอฟต์แวร์ 
ติดไวรัสและแพร่กระจายไปยงัคอมพิวเตอร์

เคร่ืองอื่น ๆ ในเครือข่าย 
  

  

สปายแวร์: ลกัลอบเข้ามาสอดแนมกิจกรรมทาง
ออนไลน์ของคณุและท าการเกบ็รวบรวม 

ข้อมลูของคณุออกไป  

  

 

แรนซัมแวร์: ท าการเข้ารหสั 
ไฟล์ข้อมลูของคณุและ 

เรียกค่าไถ่  

  

โทรจัน: ปลอมตวัเป็นไฟล์ 
ซอฟต์แวร์ที่ถกูต้อง แล้วท าการแก้ไข, 
ท าลายหรือโจรกรรมข้อมลูของคณุ  

  

 
  

 

   

 

  

ใช้บริการธนาคารกับเราอย่างปลอดภัย 
มลัแวร์อาจมาจากแหลง่ต่างๆ เช่น ปลออมอปุกรณ์ทางการเงินของ ธนาคาร

สแตนดาร์ดชาร์เตอร์  รวมถึงเว็บไซต์หรืออีเมลที่มีไฟล์แนบที่มีมลัแวร์แอบ

แฝงอยู่  คณุสามารถป้องกนัตวัเองให้ปลอดภยัจากภยัมลัแวร์ได้โดยปฏิบติั

ตามข้อควรระวงัเหลา่นี ้
   

 

 
 

อย่าดาวน์โหลดไฟล์ (รวมถึงไฟล์แนบในอีเมล) โดยไม่ได้ท าการยืนยนัว่ามาจาก

แหลง่ข้อมลูที่ถกูต้อง ท่านสามารถเข้าเยี่ยมชมเว็บไซต์ของเรา เพื่อดขู้อมลูบริการธนาคาร   

ต่าง ๆ ได้ที่ https://www.sc.com 

  

 

 

ลบอีเมลขยะและอีเมลลกูโซ่ทนัที ในกรณีที่คณุได้ท าการเปิดอ่านอีเมลแล้ว อย่าคลิกลิงก์

หรือดาวน์โหลดไฟล์แนบใด ๆ หากคณุต้องการเปลี่ยนรหสัผ่านส าหรับบริการ Online 

Banking ของคณุ กรุณาใช้บริการเว็บไซต์ i-banking ของธนาคาร อย่าเปลี่ยนรหสัผ่าน

ของคณุโดยใช้ลิงก์อีเมลใด ๆ 
 

https://www.sc.com/
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ติดตัง้ซอฟต์แวร์ปอ้งกนัไวรัสและมลัแวร์บนอปุกรณ์เทคโนโลยีของคณุ และท าการเปิด

โหมดการท างาน "อปัเดตอตัโนมตัิ" เพื่อให้แน่ใจว่าซอฟต์แวร์สามารถตรวจจบัและ

ลบมลัแวร์รุ่นใหม่ ๆ ได้ 
 

  

 
 

อย่าเชื่อมต่อกบัเครือข่าย Wi-Fi ที่คณุไม่รู้จกัและไม่ปลอดภยัเมื่อคณุก าลงัท าธุรกรรมผ่าน

ธนาคารออนไลน์ และขอให้คณุมัน่ใจว่าคณุก าลงัเชื่อมต่อกับเครือข่ายที่มีความปลอดภยั

หากคณุใช้งานระบบเครือข่ายภายในบ้านของคณุ ensure your router is secured. 
 

 

เรายินดใีห้ความช่วยเหลือคุณ 

 

  

โปรดติดต่อศนูย์บริการลกูค้าของเรา (Call Center hotline) ท่ี
หมายเลขโทรศพัท์ 02-724-1553 ทนัทีหากคณุสงสยัวา่มีผู้บกุรุก
เข้าถงึบญัชขีองคณุโดยไม่ได้รับอนญุาตหรือมีการท าธุรกรรม
แปลกปลอมในบญัชีของคณุ เราจะด าเนินการเพื่อปกป้องบญัชีของ
คณุตามทีจ่ะสามารถท าได้ ทัง้นีธ้นาคารอาจขอให้คณุช่วยจดัสง่
เอกสารรายงานใบแจ้งความกบัเจ้าหน้าที่ต ารวจหรือหน่วยงานทีบ่งัคบั
ใช้กฎหมายมาให้ด้วย 
 

  

 

  
 

เราสามารถช่วยกันหยุดยัง้อาชญากรรมไซเบอร์ได้  

 

ส าหรับข้อมูลเพิ่มเติมเกี่ยวกับมัลแวร์ โปรดเข้าไปท่ี 
https://www.sc.com/global/security-tips/ 

 

 

 

   

 
Here for good 

 

 

 

 

  

 

https://www.sc.com/global/security-tips/security-tips/
https://www.sc.com/global/security-tips/
http://teamsites.sc.com/sites/CISO/Awareness/GA/Final%20Customer%20Comms%20Files/4.%20Malware/malware.html#LINKTO
http://teamsites.sc.com/sites/CISO/Awareness/GA/Final%20Customer%20Comms%20Files/4.%20Malware/malware.html#LINKTO
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โปรดอย่าตอบกลบัอีเมลนี ้

 
คณุไม่ควรส่งข้อมลูที่เป็นความลบัและ / หรือข้อมลูส าคญัใด ๆ ไปยงัธนาคารทางอีเมล เนื่องจากธนาคารไม่ได้รับรองหรือรับประกนั
เกี่ยวกบัความปลอดภยัหรือความถกูต้องของข้อมลูที่คณุส่ง ธนาคารจะไม่รับผิดชอบต่อความสญูเสียหรือความเสียหายใด ๆ ที่เกิดขึน้จาก
การที่คณุตดัสินใจใช้อีเมลเพ่ือสื่อสารกบัธนาคาร  กรุณาให้ความส าคญัและพิจารณาให้ดีก่อนที่คณุจะตดัสินใจที่จะกระท าการใดๆ กบั
ข้อมลูบนเว็บไซต์นีห้รือตอบกลบัหรือส่งข้อมลูหรือเอกสารส าคญัใด ๆ ให้เราเพื่อตอบกลบัจดหมายฉบบันี  ้ และคณุได้อ่านและท าความ
เข้าใจประกาศทางกฎหมายที่ส าคญันีแ้ล้ว Important Legal Notice. 

  

Copyright © 2020 Standard Chartered Bank 
 

  

  

https://www.sc.com/_legal-notices/disclaimer/en/

