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อย่าตกเป็นเหย่ือของอาชญากรรมไซเบอร์! 

ให้ความส าคัญกับการรักษาความปลอดภัยของโทรศัพท์มือถือ 
ภยัคกุคามทางโทรศพัท์มือถือก าลงัเพิ่มขึน้อย่างรวดเร็ว และอาจท าให้ข้อมลูสว่นบคุคลและอปุกรณ์ต่าง ๆ 

ของคณุตกอยู่ในความเสี่ยง คณุควรเรียนรู้ว่าคณุจะปอ้งกนับญัชีธนาคารของคณุจากอาชญากรไซเบอร์ได้

อย่างไร เม่ือคณุท าธุรกรรมทางการเงินระหว่างการเดินทาง 

ท าไมคุณต้องรักษาความปลอดภัยอุปกรณ์เคลื่อนท่ีของคุณ 
อปุกรณ์เคลื่อนที่ ทีไ่ม่มีการรักษาความปลอดภยัจากภยัคกุคาม ตวัอย่างเช่นการติดตัง้แอปพลิเคชนัที่เป็น

อนัตรายหรือการคลิกลิงก์ฟิชชิง่ สามารถท าให้อาชญากรไซเบอร์บกุรุกเข้าไปยงัอปุกรณ์เคลื่อนที่และข้อมลู

ส าคญัของคณุได้ 
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ใช้บริการธนาคารท่ีมีความปลอดภัยกับเรา 
คณุสามารถป้องกนัข้อมลูธนาคารทางโทรศพัท์ของคณุได้ โดยท าตาม

ค าแนะน าเหลา่นี ้
    

 

 
 

ดาวน์โหลด Standard Chartered Mobile App จาก Google Play หรือ App Store อย่า

ดาวน์โหลดแอปพลิเคชนัจากบคุคลที่สามหรือไซต์ที่ไม่รู้จกั หากต้องการทราบข้อมลู

เพิ่มเติมคลิกที่นี่ here 

  

 

 

ออกจากระบบ Standard Chartered Mobile แอปพลิเคชนั ทกุครัง้หลงัการใช้งานและ

อย่าปลอ่ยให้แอปพลิเคชนัมีการท างานอยู่เบือ้งหลงั โดยเฉพาะหลงัจากที่คณุได้เข้าใช้งาน

แล้ว 
 

  

 

 

อย่าเก็บรหสัผ่าน, รหสัเข้าระบบ, หรือหมายเลขบญัชีของคณุไว้ในโทรศพัท์มือถือของคณุ 

อาชญากรไซเบอร์สามารถขโมยข้อมลูนีไ้ด้หากโทรศพัท์มือถือของคณุถกูแฮ็กหรือถกูขโมย 
 

  

 
 

อย่าใช้อปุกรณ์ "เจลเบรค" (iOS) หรือ "รูท" (Android) ในการท าธุรกรรมธนาคารของคณุ 

เพราะจะท าให้แฮกเกอร์สามารถเข้าไปท าการเปลี่ยนแปลงระบบปฏิบตัิการในโทรศพัท์

ของคณุได้ง่ายขึน้ 
 

  

 

 

ลิงก์หรือไฟล์แนบที่เป็นอนัตรายในข้อความฟิชชิ่งได้ถกูออกแบบมาเพื่อให้แฮกเกอร์

สามารถท าการโจรกรรมข้อมลูธนาคารของคณุได้ หรือท าให้อปุกรณ์เคลื่อนที่ของคณุติด

ไวรัส โปรดอย่าคลิกทีไ่ฮเปอร์ลงิก์หรือดาวน์โหลดไฟล์แนบในอีเมลหรือข้อความจากผู้ที่

คณุไม่รู้จกัหรือร้องขอ 
 

  

 
 

ตรวจสอบว่าระบบปฏิบตัิการของโทรศพัท์ของคณุได้รับการอปัเดตเป็นประจ าเพื่อให้ได้รับ

การแก้ไขหากมีช่องโหว่ด้านความปลอดภยัเกิดขึน้ อาชญากรไซเบอร์สามารถใช้ช่องโหว่

ของซอฟต์แวร์นีเ้พื่อเข้าถึงโทรศพัท์ของคณุ โดยที่คณุไม่รู้ตวั 
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เรายินดใีห้ความช่วยเหลือคุณ 

 

  

โปรดติดต่อศนูย์บริการลกูค้าของเรา (Call Center hotline) ท่ี
หมายเลขโทรศพัท์ 02-724-1553 ทนัทีหากคณุสงสยัวา่มีผู้บกุรุก
เข้าถงึบญัชขีองคณุโดยไม่ได้รับอนญุาตหรือมีการท าธุรกรรม
แปลกปลอมในบญัชีของคณุ เราจะด าเนินการเพื่อปกป้องบญัชีของ
คณุตามทีจ่ะสามารถท าได้ ทัง้นีธ้นาคารอาจขอให้คณุช่วยจดัสง่
เอกสารรายงานใบแจ้งความกบัเจ้าหน้าที่ต ารวจหรือหน่วยงานทีบ่งัคบั
ใช้กฎหมายมาให้ด้วย 
 

  

 

   

เราสามารถช่วยกันหยุดยัง้อาชญากรรมไซเบอร์ได้ 

 

ส าหรับข้อมูลเพิ่มเติมเกี่ยวกับ Mobile Device 
โปรดเข้าไปท่ี https://www.sc.com/global/security-tips/ 

 

 

 

  
 

 
Here for good 

 

 

 

 

  

โปรดอย่าตอบกลบัอีเมลนี ้
 
คณุไม่ควรส่งข้อมลูที่เป็นความลบัและ / หรือข้อมลูส าคญัใด ๆ ไปยงัธนาคารทางอีเมล เนื่องจากธนาคารไม่ได้รับรองหรือรับประกนั
เกี่ยวกบัความปลอดภยัหรือความถกูต้องของข้อมลูที่คณุส่ง ธนาคารจะไม่รับผิดชอบต่อความสญูเสียหรือความเสียหายใด ๆ ที่เกิดขึน้จาก
การที่คณุตดัสินใจใช้อีเมลเพ่ือสื่อสารกบัธนาคาร  กรุณาให้ความส าคญัและพิจารณาให้ดีก่อนที่คณุจะตดัสินใจที่จะกระท าการใดๆ กบั
ข้อมลูบนเว็บไซต์นีห้รือตอบกลบัหรือส่งข้อมลูหรือเอกสารส าคญัใด ๆ ให้เราเพื่อตอบกลบัจดหมายฉบบันี ้ และคณุได้อ่านและท าความ
เข้าใจประกาศทางกฎหมายที่ส าคญันีแ้ล้ว Important Legal Notice. 
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