
 

PUBLIC 

คณุก ำลงัแบ่งปันข้อมลูของคณุให้กบัอำชญำกรไซเบอร์หรือเปล่ำ? 

 

  

อย่าตกเป็นเหย่ือของอาชญากรรมไซเบอร์! 

ป้องกันตัวคุณเองในการใช้โซเชียลมีเดียให้มีความปลอดภัย 

โซเชียลมีเดียช่วยให้คณุท ำสิ่งต่ำงๆได้มำกมำยตัง้แต่กำรติดต่อกบัครอบครัวและเพื่อน ไปจนถึงกำร   

ช็อปปิง้ออนไลน์ กำรโหวตและกำรรับสง่สญัญำณภำพและเสยีงผ่ำนเครือข่ำยระบบอินเทอร์เน็ต 

(streaming content) อย่ำงไรก็ดี คณุควรระมดัระวงัสิ่งที่คณุก ำลงัแบ่งปันบนอยู่ทำงออนไลน์  

เรียนรู้วิธีกำรใช้โซเชียลมีเดียอย่ำงไรให้มีควำมปลอดภยัด้วยเคล็ดลบัเหลำ่นี ้

 
 

ความเสี่ยงด้านความปลอดภัยในการใช้โซเชียลมีเดีย 
อำชญำกรไซเบอร์มกัใช้เครือข่ำยสงัคมออนไลน์เพื่อรวบรวมข้อมลูสว่นบคุคลของคณุ สิ่งนีช้่วยท ำให้

พวกเขำสำมำรถสร้ำงข้อควำมหรืออีเมลฟิชชิ่งที่น่ำเชื่อถือ ซึง่ถกูออกแบบมำเพื่อหลอกลวงโจรกรรม

ข้อมลูสว่นตวัของคณุหรือเข้ำครอบครองบญัชีโซเชียลมีเดียและบญัชีธนำคำรของคณุ 
  

 

    



 

PUBLIC 

 

  
ข้  ข้อควรปฏิบัติในการใช้เครือข่ายสังคมออนไลน์ให้ปลอดภัย 
  

   

 

 
 

ระวงัสิ่งที่คณุก ำลงัแบ่งปันทำงออนไลน์ เนื่องจำกอำจมีข้อมลูบำงอย่ำงที่สำมำรถท ำให้

ข้อมลูประจ ำตวัของคณุถกูขโมยไปได้ ซึง่รวมถึงวนัเกิด, ที่อยู่หรือหมำยเลขโทรศพัท์ของ

คณุ 
 

  

 

 

ระวงัอำชญำกรไซเบอร์ที่ใช้ข้อมลูประจ ำตวัปลอม น ำมำสร้ำงควำมสมัพนัธ์กบัคณุซึง่

เรียกว่ำ catfishing เปำ้หมำยของพวกเขำคือกำรหลอกลวงเงินของคณุ เม่ือพวกเขำได้รับ

ควำมไว้วำงใจจำกคณุ อำจมีสญัญำณบอกเหตไุด้ว่ำพวกเขำจะพยำยำมบ่ำยเบี่ยงหลบ

หลีกที่จะมำพบปะตวัตนกบัคณุ หรือกำรที่พวกเขำไม่มีเพื่อนในบญัชีเครือข่ำยสงัคม

ออนไลน์  
  

 

 

กำรปอ้งกนักำรฉ้อโกงและสแปมที่อำจเกิดขึน้จำกกลอ่งจดหมำยอีเมลที่คณุใช้เป็นประจ ำ

ด้วยกำรสร้ำงบญัชีอีเมลแยกต่ำงหำกขึน้มำ เพื่อวตัถปุระสงค์ในกำรน ำมำใช้ในเครือข่ำย

สงัคมออนไลน์  โปรดอย่ำคลิกที่ไฮเปอร์ลิงก์หรือดำวน์โหลดไฟล์แนบในอีเมลที่คณุไม่รู้จกั 

หรือไม่ได้ร้องขอ 
 

  

 

 

ปอ้งกนับญัชีของคณุให้มีควำมปลอดภยัยิ่งขึน้ โดยกำรใช้รหสัผ่ำนทีไ่ม่ซ ำ้กนัส ำหรับแต่ละ

โปรไฟล์เครือข่ำยสงัคมออนไลน์ของคณุ คณุต้องตรวจสอบให้แน่ใจว่ำรหสัผ่ำนทีใ่ช้ใน

เครือข่ำยสงัคมออนไลน์ไม่ตรงกบัรหสัผ่ำนที่ใช้ส ำหรับบญัชีธนำคำรสแตนดำร์ดชำร์เตอร์

ของคณุ 
 

  

 
 

เก็บรักษำบญัชีเครือข่ำยสงัคมออนไลน์ของคณุให้เป็นสว่นตวัและจ ำกดัสิทธ์ิไว้ให้ใช้ได้

เฉพำะกลุม่เพื่อนและครอบครัวของคณุเท่ำนัน้ ซึง่จะท ำให้อำชญำกรไซเบอร์ลว่งรู้ข้อมลู

กิจกรรมออนไลน์ของคณุบนแพลตฟอร์มเหลำ่นีไ้ด้ยำกขึน้ 
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เรายินดใีห้ความช่วยเหลือคุณ 

 

  

โปรดติดต่อศนูย์บริกำรลกูค้ำของเรำ (Call Center hotline) ท่ี
หมำยเลขโทรศพัท์ 02-724-1553 ทนัทีหำกคณุสงสยัวำ่มีผู้บกุรุก
เข้ำถงึบญัชขีองคณุโดยไม่ได้รับอนญุำตหรือมีกำรท ำธุรกรรม
แปลกปลอมในบญัชีของคณุ เรำจะด ำเนินกำรเพื่อปกป้องบญัชีของ
คณุตำมทีจ่ะสำมำรถท ำได้ ทัง้นีธ้นำคำรอำจขอให้คณุช่วยจดัสง่
เอกสำรรำยงำนใบแจ้งควำมกบัเจ้ำหน้ำที่ต ำรวจหรือหน่วยงำนทีบ่งัคบั
ใช้กฎหมำยมำให้ด้วย 
 

  

 

   

เราสามารถช่วยกันหยุดยัง้อาชญากรรมไซเบอร์ได้  

 

ส าหรับข้อมูลเพิ่มเติมเกี่ยวกับความปลอดภัยของการใช้โซเชียลมีเดีย 
 โปรดเข้าไปท่ี https://www.sc.com/global/security-tips/ 

 

 

 

   

 
Here for good 

 

 

 

 

  

โปรดอย่ำตอบกลบัอีเมลนี ้
  

คณุไม่ควรส่งข้อมลูที่เป็นควำมลบัและ / หรือข้อมลูส ำคญัใด ๆ ไปยงัธนำคำรทำงอีเมล เนื่องจำกธนำคำรไม่ได้รับรองหรือรับประกนัเกี่ยวกับ
ควำมปลอดภยัหรือควำมถกูต้องของข้อมลูที่คณุส่ง ธนำคำรจะไม่รับผิดชอบต่อควำมสญูเสียหรือควำมเสียหำยใด ๆ ที่เกิดขึน้จำกกำรที่คณุ
ตดัสินใจใช้อีเมลเพ่ือสื่อสำรกบัธนำคำร  กรุณำให้ควำมส ำคญัและพิจำรณำให้ดีก่อนที่คณุจะตดัสินใจที่จะกระท ำกำรใดๆ กบัข้อมลูบน
เว็บไซต์นีห้รือตอบกลบัหรือส่งข้อมลูหรือเอกสำรส ำคญัใด ๆ ให้เรำเพื่อตอบกลบัจดหมำยฉบบันี ้ และคณุได้อ่ำนและท ำควำมเข้ำใจประกำศ
ทำงกฎหมำยที่ส ำคญันีแ้ล้ว Important Legal Notice. 
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