
春节期间防范电信网络诈骗风险提示 
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不要轻信来历不明的电话和手机短信，不要随意透露自己和家人的身份、存款、

银行卡等信息，不向陌生人转账汇款，发现被骗要立即向公安机关报案。 
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图片来源：摄图网 http://699pic.com/tupian-162784.html 

收到含有链接的短信一定要多加留意，短信中可能含有钓鱼网址，不要点击短

信中的可疑链接，不在陌生网站输入个人重要隐私信息。 
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如遇陌生号码打来电话或发来信息，声称航班延误或取消，不要轻信，应登录

航空公司官网或拨打官方客服电话查询，谨防受骗，ATM机不可办理机票退改

签业务，凡是要求利用 ATM办理机票退改签业务的都是骗子。 

 

 

http://699pic.com/tupian-162784.html
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图片来源：摄图网 http://699pic.com/tupian-193029.html 

 

凡是以“中奖”、发放补贴、申领助学贷款为名向你索要手续费、税费等金钱

的，或要你转账汇款的，一定是诈骗。 
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自 2016 年 12月 1日起，使用我行借记卡在银行 ATM上进行跨行转账汇款的，

我行将在受理 24小时后办理资金转账，您可在 24小时内致电我行客户服务热

线申请撤销该笔转账业务。 

 

http://699pic.com/tupian-193029.html


06 

 

图片来源：https://www.pexels.com/photo/working-macbook-computer-

keyboard-34577/ 

网购的时候应该保持警惕，不要在交易过程中随意点击对方发来的链接，不要

见到“用户名、密码输入”就输入。自己收到的各类验证码，都是信息、资金

的最后一道安全防线，千万不要告诉任何人。接到所谓“订单异常”的电话，

应挂掉电话，直接与网点卖家联系，或直接致电网购平台的官方服务电话咨询。 
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包括公检法机关在内的任何单位都不存在所谓的安全账户，一旦提到“安全账

户”一定是电信网络诈骗。同时，要确定对方单位的真实性，需要拨打有关单

位的客服电话或者对外电话，而不是由对方转接，也不能凭借对方号码显示的

是该单位对外公布的电话号码就简单确定，因为犯罪分子经常使用改号软件，

将自己的号码显示为银行、银联或者公检法机关的对外电话。 

 

https://www.pexels.com/photo/working-macbook-computer-keyboard-34577/
https://www.pexels.com/photo/working-macbook-computer-keyboard-34577/
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图片来源：摄图网 http://699pic.com/tupian-91955.html 

 

银行不会在 ATM 机上粘贴卡片等物品，客户取款时应先检查 ATM 机是否有异常，

发现异常应立即停止使用，可以拨打 114查询相应银行的客服电话号码后，联

系工作人员处理，切勿相信 ATM上粘贴的小卡片，不要盲目拨打各种“电话”

自行解决。 
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诈骗分子假冒电视栏目或机构之名，通过信息群发的方式发送虚假中奖信息，

一旦有人点击信息里的网页链接，输入自己的个人信息，或者拨打所谓的客服

电话就会被骗，这些犯罪分子经常还有一个“后手”：如果受害者没有联系这

些骗子，这些骗子就会冒充公检法人员威胁受害者，如果你不领奖就要缴纳

“滞纳金”、要被追究责任等等，逼迫受害者汇款。天上不会掉馅饼，收到所

谓中奖信息要提高警惕，做到不信、不理、不汇款。 
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http://699pic.com/tupian-91955.html


QQ、微信等聊天过程中不要轻易点击来历不明的文件，以防遭受木马攻击。在

与好友聊天中涉及借款、汇款问题时，要设法核实对方身份，与其电话联系，

确定身份真实后再做决定。如果自己的 QQ、微信被盗，要及时通知亲朋好友，

防止他人上当受骗。 

 

 

 


