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加强信息保护和支付安全  

防范电信网络诈骗 
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警惕低价陷阱，拒绝“钓鱼网站” 

       小赵收到一条促销短

信，告知可低价购买热门

手机。小赵按短信中的网

址链接登陆网站，选中心

仪手机后，按提示输入了

个人银行卡卡号、身份

证号、姓名、手机号码

等信息…… 
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警惕低价陷阱，拒绝“钓鱼网站” 

之后又输入了动态码，

网站显示交易成功。 

 

但之后，小赵一直没

有收到购买的手机。小

赵报案后经警方调查，才

得知是误入了“钓鱼网

站”。 
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警惕低价陷阱，拒绝“钓鱼网站” 

不法分子会通过互联网、短信、聊天工具、社交媒体等渠道传播

“钓鱼网站”，持卡人一旦输入个人信息就会被不法分子窃取盗用。 

1、在信任的网站进行购物，不要轻信各渠道接触到的“低价”网站和来历不明的网站； 

2、进行支付前一定要确认登陆的购物网站或网上银行的网址是否正确。因为网站页面可以伪冒，

但“钓鱼网站”的网址与官方网址一定存在差异，请认真识别。若有任何怀疑，请立即致电银

行或电商客服。 

3、在正规网站购物，下好订单进入支付页面时，网址的前缀会变成“https”，此时页面的数据传

输是加密的，可以保护个人信息。如支付页面的网址前缀仍然是“http”，就可能存在风险。 

4、安装防火墙和杀毒软件，并定期更新杀毒软件，防范电脑和移动终端受到恶意攻击或病毒的侵

害，下载并安装由银行或正规电商提供的用于保护客户端安全的控件，保护账号密码不被窃取。 


