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This questionnaire acts as an aid to firms conducting due diligence and should not be relied on exclusively 
or excessively. Firms may use this questionnaire alongside their own policies and procedures in order to 
provide a basis for conducting client due diligence in a manner consistent with the risk profile presented 
by the client. The responsibility for ensuring adequate due diligence, which may include independent 
verification or follow up of the answers and documents provided, remains the responsibility of the firm 
using this questionnaire. 

A n t i - M o n e y L a u n d e r i n g Q u e s t i o n n a i r e 
I f y o u a n s w e r  t o a n y q u e s t i o n , a d d i t i o n a l i n f o r m a t i o n c a n b e s u p p l i e d a t 

t h e e n d o f t h e q u e s t i o n n a i r e . 
I . G e n e r a l A M L P o l i c i e s , P r a c t i c e s a n d P r o c e d u r e s :  • N o 

1 . I s t h e A M L c o m p l i a n c e p r o g r a m a p p r o v e d b y t h e  b o a r d o r a 
s e n i o r c o m m i t t e e ? 

Y / N o 

2 . D o e s t h e  h a v e a l e g a l a n d r e g u l a t o r y c o m p l i a n c e p r o g r a m 
t h a t i n c l u d e s a d e s i g n a t e d o f f i c e r t h a t i s r e s p o n s i b l e f o r 
c o o r d i n a t i n g a n d o v e r s e e i n g t h e A M L f r a m e w o r k ? 

Y / N o 

3 . H a s t h e F I d e v e l o p e d w r i t t e n p o l i c i e s d o c u m e n t i n g t h e 
p r o c e s s e s t h a t t h e y h a v e i n p l a c e t o p r e v e n t , d e t e c t a n d 
r e p o r t s u s p i c i o u s t r a n s a c t i o n s ? 

Y / N o 

4 . I n a d d i t i o n t o i n s p e c t i o n s b y t h e g o v e r n m e n t 
s u p e r v i s o r s / r e g u l a t o r s , d o e s t h e F I c l i e n t h a v e a n i n t e r n a l a u d i t 
f u n c t i o n o r o t h e r i n d e p e n d e n t t h i r d p a r t y t h a t a s s e s s e s 
A M L p o l i c i e s a n d p r a c t i c e s o n a r e g u l a r b a s i s ? 

Y / N o 

5 . D o e s t h e F I h a v e a p o l i c y p r o h i b i t i n g 
a c c o u n t s / r e l a t i o n s h i p s w i t h s h e l l b a n k s ? (A shell bank is 
defined as a bank incorporated in a jurisdiction in which it 
has no physical presence and which is unaffiliated with a 
regulated financial group.) 

Y / N o 

6 . D o e s t h e F I h a v e p o l i c i e s t o r e a s o n a b l y e n s u r e t h a t t h e y 
w i l l n o t c o n d u c t t r a n s a c t i o n s w i t h o r o n b e h a l f o f s h e l l 
b a n k s t h r o u g h a n y o f i t s a c c o u n t s o r p r o d u c t s ? 

Y / N o 

7 . D o e s t h e F I h a v e p o l i c i e s c o v e r i n g r e l a t i o n s h i p s w i t h P o l i t i c a l l y 
E x p o s e d P e r s o n s ( P E P ' s ) , t h e i r f a m i l y a n d c l o s e a s s o c i a t e s ? 

Y / N o 

8 . D o e s t h e F I h a v e r e c o r d r e t e n t i o n p r o c e d u r e s t h a t c o m p l y 
w i t h a p p l i c a b l e l a w ? 

Y / N o 

9 . A r e t h e  A M L p o l i c i e s a n d p r a c t i c e s b e i n g a p p l i e d t o a l l 
b r a n c h e s a n d s u b s i d i a r i e s o f t h e F I b o t h i n t h e h o m e 
c o u n t r y a n d i n l o c a t i o n s o u t s i d e o f t h a t j u r i s d i c t i o n ? 

Y / N o 

T h e W o l f s b e r g G r o u p c o n s i s t s o f t h e f o l l o w i n g l e a d i n g i n t e r n a t i o n a l f i n a n c i a l i n s t i t u t i o n s : B a n c o S a n t a n d e r , B a n k o f  B a n k o f T o k y o - M i t s u b i s h i U F J , B a r c l a y s , C i t i g r o u p , 

C r e d i t S u i s s e , D e u t s c h e B a n k , G o l d m a n S a c h s , H S B C , J P M o r g a n C h a s e , S o c i e t e G e n e r a l e , S t a n d a r d C h a r t e r e d a n d U B S w h i c h a i m t o d e v e l o p f r a m e w o r k s a n d g u i d a n c e f o r t h e 

m a n a g e m e n t o f f i n a n c i a l c r i m e r i s k s p a r t i c u l a r l y w i t h respect t o K n o w Y o u r C u s t o m e r , A n t i - M o n e y L a u n d e r i n g a n d C o u n t e r T e r r o r i s t F i n a n c i n g p o l i c i e s . 
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 R i s k  

                 

            

Y / N o 

1 1 . D o e s t h e F I d e t e r m i n e t h e a p p r o p r i a t e l e v e l o f e n h a n c e d 
d u e d i l i g e n c e n e c e s s a r y f o r t h o s e c a t e g o r i e s o f c u s t o m e r s 

  t ha t thp F T h a s r e a s o n to  n o s e a 
             t X          I I    1   V     

h e i g h t e n e d r i s k o f i l l i c i t a c t i v i t i e s a t o r t h r o u g h t h e F I ? 

  Tour  D u e D i l i g e n c e   Due 

D i l i g e n c e : 

Y / N o 

 H a s t h e F I i m p l e m e n t e d p r o c e s s e s f o r t h e i d e n t i f i c a t i o n o f 
t h o s e c u s t o m e r s o n w h o s e b e h a l f i t m a i n t a i n s o r o p e r a t e s 
a c c o u n t s o r c o n d u c t s t r a n s a c t i o n s ? 

Y y N n 

1 3 . D o e s t h e F I h a v e a r e q u i r e m e n t t o c o l l e c t i n f o r m a t i o n 
r e g a r d i n g i t s c u s t o m e r s ' b u s i n e s s a c t i v i t i e s ? 

Y / N o 

1 4 . D o e s t h e F I a s s e s s i t s F I c u s t o m e r s ' A M L p o l i c i e s o r p r a c t i c e s ? Y  N o 

1 5 . D o e s t h e F I h a v e a p r o c e s s t o r e v i e w a n d , w h e r e 
a p p r o p r i a t e , u p d a t e c u s t o m e r i n f o r m a t i o n r e l a t i n g t o h i g h 
r i s k c l i e n t i n f o r m a t i o n ? 

Y / N o 

1 6 . D o e s t h e F I h a v e  t o e s t a b l i s h a r e c o r d f o r e a c h 
n e w c u s t o m e r n o t i n g t h e i r r e s p e c t i v e i d e n t i f i c a t i o n d o c u m e n t s 
a n d  Y o u r C u s t o m e r ' i n f o r m a t i o n ? 

Y / N o 

1 7 . D o e s t h e F I c o m p l e t e a r i s k - b a s e d a s s e s s m e n t t o u n d e r s t a n d 
t h e n o r m a l a n d e x p e c t e d t r a n s a c t i o n s o f i t s c u s t o m e r s ? 

Y / N o 

I V .         

D e t e c t i o n o f T r a n s a c t i o n s w i t h I l l e g a l l y O b t a i n e d F u n d s :   

1 8 . D o e s t h e F I h a v e p o l i c i e s o r p r a c t i c e s f o r t h e i d e n t i f i c a t i o n a n d 
r e p o r t i n g o f t r a n s a c t i o n s t h a t a r e r e q u i r e d t o b e r e p o r t e d t o 
t h e a u t h o r i t i e s ? 

Y / N o 

1 9 . W h e r e c a s h t r a n s a c t i o n r e p o r t i n g i s m a n d a t o r y , d o e s t h e 
F I h a v e p r o c e d u r e s t o i d e n t i f y t r a n s a c t i o n s s t r u c t u r e d t o 
a v o i d s u c h o b l i g a t i o n s ? 

Y / N o 

2 0 . D o e s t h e F I s c r e e n c u s t o m e r s a n d t r a n s a c t i o n s a g a i n s t l i s t s o f 
p e r s o n s , e n t i t i e s o r c o u n t r i e s i s s u e d b y g o v e r n m e n t / c o m p e t e n t 
a u t h o r i t i e s ? 

Y y   

2 1 . D o e s t h e F I h a v e p o l i c i e s t o r e a s o n a b l y e n s u r e t h a t i t o n l y 
o p e r a t e s w i t h c o r r e s p o n d e n t b a n k s t h a t p o s s e s s l i c e n s e s 
t o o p e r a t e i n t h e i r c o u n t r i e s o f o r i g i n ? 

Y y N o 

2 2 . D o e s t h e F I a d h e r e t o t h e W o l f s b e r g T r a n s p a r e n c y P r i n c i p l e s 
a n d t h e a p p r o p r i a t e u s a g e o f t h e S W I F T M T 2 0 2 / 2 0 2 C O V 
a n d M T 2 0 5 / 2 0 5 C O V m e s s a g e f o r m a t s ? 1 

V.   
2 3 .  t h e F I h a v e a m o n i t o r i n g p r o g r a m f o r u n u s u a l a n d 

p o t e n t i a l l y s u s p i c i o u s a c t i v i t y t h a t c o v e r s f u n d s t r a n s f e r s a n d 
m o n e t a r y i n s t r u m e n t s s u c h a s t r a v e l e r s c h e c k s , m o n e y o r d e r s , 
e t c ? 

Y / 

Y e s 

N o 

 

2 2 . D o e s t h e F I a d h e r e t o t h e W o l f s b e r g T r a n s p a r e n c y P r i n c i p l e s 
a n d t h e a p p r o p r i a t e u s a g e o f t h e S W I F T M T 2 0 2 / 2 0 2 C O V 
a n d M T 2 0 5 / 2 0 5 C O V m e s s a g e f o r m a t s ? 1 

V.   
2 3 .  t h e F I h a v e a m o n i t o r i n g p r o g r a m f o r u n u s u a l a n d 

p o t e n t i a l l y s u s p i c i o u s a c t i v i t y t h a t c o v e r s f u n d s t r a n s f e r s a n d 
m o n e t a r y i n s t r u m e n t s s u c h a s t r a v e l e r s c h e c k s , m o n e y o r d e r s , 
e t c ? 

Y / N o 

 T h e f o u r p a y m e n t m e s s a g e s t a n d a r d s t o b e o b s e r v e d a r e : i )  s h o u l d n o t o m i t , d e l e t e , o r a l t e r I n f o r m a t i o n I n p a y m e n t m e s s a g e s o r o r d e r s f o r t h e p u r p o s e o f a v o i d i n g d e t e c t i o n o f t h a t 

i n f o r m a t i o n b y a n y o t h e r F I  t h e p a y m e n t p r o c e s s ; i i ) F I s s h o u l d n o t u s e a n y p a r t i c u l a r p a y m e n t m e s s a g e f o r t h e p u r p o s e o f a v o i d i n g d e t e c t i o n o f I n f o r m a t i o n b y a n y o t h e r F I i n t h e p a y m e n t 

p r o c e s s ; l i t ) S u b j e c t t o a p p l i c a b l e l a w s , F I s s h o u l d c o o p e r a t e a s f u l l y a s p r a c t i c a b l e w i t h o t h e r F I s I n t h e p a y m e n t p r o c e s s w h e n r e q u e s t i n g t o p r o v i d e i n f o r m a t i o n a b o u t t h e p a r t i e s  a n d 

 F I s s h o u l d s t r o n g l y e n c o u r a g e t h e i r c o r r e s p o n d e n t b a n k s t o o b s e r v e t h e s e p r i n c i p l e s . S o u r c e :  

 

T h e W o l f s b e r g G r o u p c o n s i s t s o f t h e f o l l o w i n g l e a d i n g i n t e r n a t i o n a l f i n a n c i a l i n s t i t u t i o n s : B a n c o S a n t a n d e r , B a n k o f A m e r i c a , B a n k o f T o k y o - M i t s u b i s h i U F J , B a r c l a y s , C i t i g r o u p , 

C r e d i t S u i s s e , D e u t s c h e B a n k , G o l d m a n S a c h s , H S B C , J P M o r g a n C h a s e ,  G e n e r a l e , S t a n d a r d C h a r t e r e d a n d U B S w h i c h a i m t o d e v e l o p f r a m e w o r k s a n d g u i d a n c e f o r t h e 

m a n a g e m e n t o f f i n a n c i a l c r i m e risks p a r t i c u l a r l y  r e s p e c t t o K n o w Y o u r C u s t o m e r , A n t i - M o n e y L a u n d e r i n g a n d C o u n t e r T e r r o r i s t F i n a n c i n g p o l i c i e s . 
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   • 
2 4 . D o e s t h e F I p r o v i d e A M L t r a i n i n g t o r e l e v a n t e m p l o y e e s 

t h a t i n c l u d e s : 
•  I d e n t i f i c a t i o n a n d r e p o r t i n g o f t r a n s a c t i o n s t h a t m u s t 

b e r e p o r t e d t o g o v e r n m e n t a u t h o r i t i e s . 
•  E x a m p l e s o f d i f f e r e n t f o r m s o f m o n e y l a u n d e r i n g i n v o l v i n g 

t h e  p r o d u c t s a n d s e r v i c e s . 
•  I n t e r n a l p o l i c i e s t o p r e v e n t m o n e y l a u n d e r i n g . 

 s
 

• N o 
N  

2 5 . D o e s t h e F I r e t a i n r e c o r d s o f i t s t r a i n i n g s e s s i o n s i n c l u d i n g 
a t t e n d a n c e r e c o r d s a n d r e l e v a n t t r a i n i n g m a t e r i a l s u s e d ? 

Y / N o 

2 6 . D o e s t h e F I c o m m u n i c a t e n e w A M L r e l a t e d l a w s o r c h a n g e s 
t o e x i s t i n g A M L r e l a t e d p o l i c i e s o r p r a c t i c e s t o r e l e v a n t 
e m p l o y e e s ? 

Y / N o 

2 7 . D o e s t h e F I e m p l o y t h i r d p a r t i e s t o c a r r y o u t s o m e o f 
t h e f u n c t i o n s o f t h e F I ? 

Y / N o 

2 8 . I f t h e a n s w e r t o q u e s t i o n 2 7 i s y e s , d o e s t h e F I p r o v i d e 
A M L t r a i n i n g t o r e l e v a n t t h i r d p a r t i e s t h a t i n c l u d e s : 

•  I d e n t i f i c a t i o n a n d r e p o r t i n g o f t r a n s a c t i o n s t h a t m u s t 
b e r e p o r t e d t o g o v e r n m e n t a u t h o r i t i e s . 

•  E x a m p l e s o f d i f f e r e n t f o r m s o f m o n e y l a u n d e r i n g i n v o l v i n g 
t h e  p r o d u c t s a n d s e r v i c e s . 

•  I n t e r n a l p o l i c i e s t o p r e v e n t m o n e y l a u n d e r i n g . 

Y / N o 

S p a c e f o r a d d i t i o n a l i n f o r m a t i o n : 
(Please indicate which question the information is referring to.) 

•  I n 2 0 1 2 , t h e G r o u p r e a c h e d s e t t l e m e n t s w i t h U S a u t h o r i t i e s r e g a r d i n g U S s a n c t i o n s c o m p l i a n c e i n 

t h e p e r i o d 2 0 0 1 t o 2 0 0 7 . 

•   A u g u s t  t h e G r o u p a n n o u n c e d t h a t i t h a d r e a c h e d a f i n a l s e t t l e m e n t w i t h t h e D e p a r t m e n t o f 

F i n a n c i a l S e r v i c e s r e g a r d i n g d e f i c i e n c i e s i n t h e a n t i - m o n e y l a u n d e r i n g t r a n s a c t i o n s u r v e i l l a n c e 

s y s t e m i n i t s N e w Y o r k b r a n c h . 

•  A c k n o w l e d g i n g t h e n e e d f o r f u r t h e r i m p r o v e m e n t s t o i t s s a n c t i o n s c o m p l i a n c e p r o g r a m m e , i n D e c e m b e r 

 t h e G r o u p a g r e e d t o a t h r e e - y e a r e x t e n s i o n o f t h e d e f e r r e d p r o s e c u t i o n a g r e e m e n t s e n t e r e d i n t o 

i n D e c e m b e r  w i t h t h e U S D e p a r t m e n t o f J u s t i c e a n d t h e N e w Y o r k C o u n t y D i s t r i c t A t t o r n e y ' s 

O f f i c e . 

•  G i v e n o n g o i n g r e g u l a t o r y i n v e s t i g a t i o n s , f u r t h e r a c t i o n s a n d / o r p e n a l t i e s a r e p o s s i b l e  

t o o u r s a n c t i o n s a n d a n t i - m o n e y l a u n d e r i n g c o n t r o l s . 

•  T h e G r o u p i s i m p l e m e n t i n g a c r o s s - f u n c t i o n a l p r o g r a m f o r m a j o r e n h a n c e m e n t s o f t h e F i n a n c i a l 

C r i m e C o m p l i a n c e c o n t r o l s a c r o s s a l l c o u n t r i e s a n d r e g i o n s . 

N a m e : J O H N C U S A C K 

 G L O B A L  O F  C R I M E C O M P L I A N C E 

D a t e :   2 0 1 6 

T h e W o l f s b e r g G r o u p c o n s i s t s o f t h e f o l l o w i n g l e a d i n g i n t e r n a t i o n a l f i n a n c i a l i n s t i t u t i o n s : B a n c o S a n t a n d e r , B a n k o f A m e r i c a , B a n k o f T o k y o - M i t s u b i s h i U F J , B a r c l a y s , C i t i g r o u p , 

C r e d i t S u i s s e , D e u t s c h e B a n k , G o l d m a n S a c h s , H S B C , J P M o r g a n C h a s e ,   S t a n d a r d C h a r t e r e d a n d U B S w h i c h a i m t o d e v e l o p  a n d g u i d a n c e f o r t h e 

m a n a g e m e n t o f f i n a n c i a l c r i m e n s k s p a r t i c u l a r l y w i t h r e s p e c t t o K n o w Y o u r C u s t o m e r , A n t i - M o n e y L a u n d e r i n g a n d C o u n t e r T e r r o r i s t F i n a n c i n g p o l i c i e s . 
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